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Avis relatif a I'impact de l'intelligence artificielle sur les droits fondamentaux
a étéadopté lors de IAssemblée pléniére du 7 avril 2022.
(Adoption a l'unanimité)

Alors que les recherches sur 'intelligence artificielle (IA) et la mise en ceuvre de ses
applications pratiquessedéveloppent, laréglementationactuelledemeurelacunaire
pour endiguer les atteintes possiblement majeures aux droits fondamentaux. Dans
le contexte de I'adoption prochaine de la proposition de reglement de I’'UE sur le
sujet, et des travaux en cours au sein du Conseil de I’'Europe, la CNCDH invite les
pouvoirs publics a promouvoir un encadrement juridique ambitieux en la matiére.

Elle recommande, d’une part, d’interdire certains usages de [I'lA jugés trop
attentatoires aux droits fondamentaux, tels que le scoring social ou I'identification
biométrique adistance des personnes dans I’espace public et les lieux accessibles au
public. D’autre part, elle recommande de faire peser sur les utilisateurs d’un systéeme
d’IA des exigences en mesure de garantir le respect des droits fondamentaux : une
étude d’impact, une consultation des parties prenantes, une supervision du systeme
toutau long deson cycle devie. La CNCDH appelle enfin a reconnaitre des droits aux
personnes ayant fait 'objet d’'une décision impliquant un algorithme, notamment le
droit a une intervention humaine dans le processus de décision, ou encore un droit
au paramétrage des criteres de fonctionnement du systeme d’IA.
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Introduction.

1. Depuis quelque temps déja, ce qu’il est désormais courant dappeler
«intelligence artificielle » ou « IA» agit au cceur du quotidien de chacun : propositions
de contenu sur les réseaux sociaux ou les plateformes en ligne, accés a des applications
ou a des lieux par authentification biométrique, diagnostics médicaux automatisés,
etc. Elle fait cependant I'objet d’'un engouement particulier depuis plusieurs années,
en profitant d’investissements publics et privés massifs. Si certains la placent en effet
au ceeur d’'une « nouvelle révolution industrielle », d’autres s’inquietent d’une nouvelle
vague d’automatisation des activités jusque-la réservées a I’étre humain et, plus
largement, des dérives d’'une nouvelle gouvernance par les données, ainsi que, plus
largement, d’atteintes possiblement majeures aux droits fondamentaux, sans compter
son impact croissant sur I’environnement.

2. Atitre liminaire, la Commission nationale consultative des droits de lhomme
(CNCDH) tient a exprimer ses réserves a I’égard de la terminologie usitée en la matiere.
Elle observe en effet un exces d’anthropomorphisation dans les termes employés,
a commencer par celui de I« intelligence artificielle » mais également lorsqu’il est
question de « réseaux de neurones », d’« apprentissage profond », etc. Cela engendre
des confusions sur les possibilités réelles offertes par des systemes de traitement de
données, qui reposent sur des procédures codées dans des systemes informatiques :
il sagit avant tout de mathématiques. L'ensemble des acteurs, tant du secteur
public que du secteur privé, devrait donc s’affranchir de cette expression en raison
de son impact psychologique, source de réticences ou au contraire de confiance et
d’acceptation exagérées. C’est pourquoi la CNCDH recommande que les institutions
publigues et les médias privilégient des expressions plus neutres, telles que des
« systémes algorithmiques d’aide a la décision » (SAAD). Néanmains, pour des raisons
de commodité rédactionnelle, et parce qu’il s’agit de l'usage actuellement consacré, la
CNCDH fera dans cet avis référence a '« 1A ».

Recommandation n°1 : La CNCDH recommande de privilégier, dans la

communication institutionnelle, une terminologie plus neutre et objective que
I’expression « intelligence artificielle », telle celle de « systeme algorithmique d’aide
aladécision ».

3. Ce vocable recouvre, plus précisément, des technologies informatiques qui
reposent sur des logiques de fonctionnement différentes: on distingue principalement
I'IA symbolique (ou cognitiviste) de I'A connexionniste. La premiére suppose de
programmer une série d’instructions explicites et univoques - autrement dit un
algorithme - appelées a donner un résultat, prévisible parce qu’il se présente comme le
traitementlogique desdonnéesrentrées dans le systeme. La seconde, d’apparition plus
récente, repose sur un autre type d’algorithme, non plus axé sur une approche logique
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du traitement de I'information mais sur une approche probabiliste : les programmeurs
concoivent un algorithme d’apprentissage et soumettent a 'ordinateur une série de
données (data set) a partir desquelles il va « apprendre » ou, plus exactement, inférer
desregles. Cetapprentissage peut étre supervisé ou non supervisé:dans le premier cas,
les données utilisées pour I'apprentissage sont étiquetées, tandis que dans le second
casellessont«brutes» Dans cettederniere hypothese, I'lapprentissage machine établit
des corrélations entre les informations qui ont alimenté le systeme.

4. Ce dernier type d’apprentissage, I'apprentissage machine, souleve des enjeux
inédits parrapportal’lAsymbolique. Tandis que lesinstructions codées dans un logiciel
« classique » peuvent aisément étre communiquées (encore que la compréhension du
systéeme puisse étre rendue malaisée lorsque ces instructions sont nombreuses et
les données traitées volumineuses, comme c’est le cas par exemple de la plateforme
en ligne d'admission dans I'enseignement supérieur, Parcoursup), le modele auquel
parvient la machine au terme de son apprentissage peut plus ou moins aisément faire
I'objet d’'une information, étant donné que les concepteurs du systeme sont dans
certains cas extrémes (en matiere de deep learning notamment) bien incapables de
connaftre le modeéle de fonctionnement auquel est parvenue la machine pour obtenir
ses résultats.

5. Sil'lA pourrait permettre, selon certains, d’« activer nos droits fondamentaux »?,
elle présente toutefoisdesrisquesincontestables pour cesderniers. Au niveau national,
la Commission nationale de I'informatique et des libertés (CNIL) a publié en 2017 un
rapport sur les algorithmes, fruit d’une vaste consultation aupres d’acteurs du secteur
et de citoyens, face a la nécessité de « permettre a ’homme de garder la main »? et
a également axé sa réflexion sur certaines applications particulieres de I'lA3. En 2017,
encore, le Défenseur des droits alertait sur les risques de discrimination engendrés
par I'utilisation d’algorithmes dans le cadre de la lutte contre la fraude aux prestations
sociales, en ciblant des catégories de personnes a contrdler en priorité* Depuis, le
Défenseur des droits méne une réflexion plus large sur I'lA et les discriminations®. Au
niveau international, de nombreuses instances ont également alerté sur I'impact de

1 Selon la formule présente dans le rapport Villani : « Donner un sens a lintelligence artificielle : pour une
stratégie nationale et européenne », 28 mars 2018.

2 CNIL, « Comment permettre a 'homme de garder la main ? Les enjeux éthiques des algorithmes et de
I’intelligence artificielle », décembre 2017.

3 CNIL, «Chatbots:des humains comme les autres», LINC, 3 février 2017; « Reconnaissance faciale: pour un débat
ala hauteur des enjeux », 2019. Plus récemment, la CNIL a également mis en ligne un ensemble de ressources
pour le grand public et les professionnels (www.cnil.fr/fr/intelligence-artificielle/la-cnil-publie-ressources-
grand-public-professionnels), ainsi que plusieurs articles, notamment sur la sécurité des systéemes d’IA ou sur
I’apprentissage féderé (https//linc.cnil.fr/fr/dossier-intelligence-artificielle).

4 Défenseur des droits, « Lutte contre la fraude aux prestations sociales:a quel prix pour les droits des usagers »,
septembre 2017.

5Défenseurdesdroits,en partenariataveclaCNIL, «Algorithmes: prévenir 'automatisation desdiscriminations»,
2020. Plus récemment, le DDD a publié un rapport sur les technologies biométriques : « Technologies
biométriques: 'impératif respect des droits fondamentaux », 2021.
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PIA sur les droits fondamentaux®. En particulier, PAgence des droits fondamentaux
de I’'Union européenne (FRA), et le Comité ad hoc sur I'intelligence artificielle (CAHAI),
organe du Conseil de 'Europe chargé d’examiner les possibilités de mettre en place
un cadre juridique relatif a I'lA, ont dressé un inventaire des droits fondamentaux
susceptibles d’étreremis en cause par I'lA:notamment lerespect deladignité humaine,
lerespectdelavieprivéeetlaprotection desdonnées, 'égalité etla non-discrimination,
I’acces alajustice, 'accés aux droits sociaux, etc.

6. Ledéploiementdel'lAinquiete d’autant plus qu’il n’existe pas, a I’lheure actuelle,
de cadre juridique global, a I'’échelon tant national qu’international, pour endiguer ses
débordements. Les réglementations en vigueur fournissent des références seulement
partielles, qu’il s’agisse de la protection des données personnelles - avec en particulier,
au sein de 'Union européenne, le Réglement général sur la protection des données
(RGPD) - ou de la non-discrimination. Cela demeure toutefois insuffisant des lors qu’un
grand nombre de systemes d’IA fonctionnent a partir de données non identifiantes et
peuvent avoir des conséquences sur les droits fondamentaux excédant la protection
des données personnelles et la non-discrimination, sans compter les formes de
discriminations susceptibles de viser des groupes non couverts par les criteres de
discrimination prohibés par le droit’.

7. Depuis plusieurs années, des initiatives émanent du secteur privé. Conscients
de la nécessité de proposer des solutions d’IA dignes de confiance pour en assurer le
succes commercial, des professionnels proposent des guides d’éthique a destination
des concepteurs et des développeurs®. Par ailleurs, des institutions internationales
adressentaux Etats des recommandationsallantdansle méme sens, parexemple celles
adoptées par TUNESCO le 24 novembre 2021 afin de « mettre les systemes d’IA au service
de ’lhumanité, des individus, des sociétés, de 'environnement et des écosystémes, ainsi
que de prévenir les préjudices »°.

8. Les préoccupations exprimées a travers ces textes, souvent formulées a partir
d’une référence a des « principes éthiques », coincident en grande partie avec les

6 Voir not. : Agence des droits fondamentaux de I'UE, « Getting the future right : Artificial intelligence and
fundamental rights », 14 décembre 2020 ; UNESCO, Recommandation sur I’éthique de I'intelligence artificielle,
novembre 2021 ; CAHAI, « Etude de faisabilité », 17 décembre 2020 ; OCDE, Recommandation du Conseil sur
I’intelligence artificielle, 22 mai 2019.

7 CNIL, « Comment permettre a 'homme de garder la main ? Les enjeux éthiques des algorithmes et de
I’intelligence artificielle », décembre 2017, p. 49. Certains algorithmes sont appelés a établir des corrélations
entre différentes caractéristiques individuelles, a partir desquelles ils constituent des groupes et font des
prédictions sur le comportement au niveau d’un groupe, par exemple le groupe des « propriétaires de chiens
résidanten région parisienne, dgés de 35a 40 ans, et qui pratiquent au moins deux fois par semaine une activité
sportive ». Le fait d’étre identifié comme membre de ce groupe peut des lors entrainer des prises de décisions
automatisées ayant des effets néfastes ou bénéfiques pour les membres individuels, comme un tarif différencié
pour 'assurance maladie par exemple.

8 Voir notamment le guide pratique « Ethical IA », lancé en septembre 2021 par Numeum, premier syndicat
professionnel des entreprises du numérique en France.

g Dernier texte en date : UNESCO, Recommandation sur I'éthique de I'intelligence artificielle, novembre 2021.
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droits de ’lHomme, en particulier lorsqu’il est question de 'autonomie ou de la liberté,
du respect de la dignité de la personne humaine, ou encore de la non-discrimination.
Elles disposent cependant d’une portée limitée, s’en remettant aux vertus de l'auto-
régulation desacteurs,au bonvouloirdesindustriels et des entreprises, et n’enjoignent
aucune obligation aux Etats.

9. Etant donné Pimpact important de I'A sur les droits fondamentaux, cette
approche n’apparait pas suffisante. C’est pourquoi la CNCDH s’est auto-saisie de la
question. U'ampleur des enjeux soulevés a I'égard des droits fondamentaux par la
conception, le déploiement et I'utilisation des systemes d’lA plaide pour la mise en
place d’un cadre juridique contraignant en mesure de garantir le respect de ces droits.
La CNCDH a suivi avec attention les réflexions et les travaux actuellement menés en ce
sens au sein du Conseil de 'Europe par le CAHAI*, qui pourraient aboutir a 'adoption
d’un cadre juridique pour « le développement, la conception et l'application de
lintelligence artificielle, fondés sur les normes du Conseil de 'Europe en matiere de
droits de ’homme, de démocratie et de droits de ’homme »**. La CNCDH appelle de ses
veeux I'adoption d’'une « Convention 108+ de I'lA»*. Quant ala proposition de réglement
sur lAde I’'Union européenne (dénommeée dans la suite « proposition de reglement »),
qui fixe un premier cadre juridique régional afin de « favoriser le développement,
'utilisation et I'adoption de Iintelligence artificielle dans le marché intérieur, tout en
respectant un niveau élevé de protection des intéréts publics, tels que la santé et la
sécurité et la protection des droits fondamentaux, tels que reconnus et protégés par
le droit de 'Union »%, elle est pour la CNCDH un préalable nécessaire a la prise en
compte des droits fondamentaux. Néanmoins, la Commission releve I'insuffisance des
garanties propres a assurer un respect effectif de ces derniers. Dans la mesure ou la
proposition de reglement doit étre a la hauteur des enjeux de protection de ces droits
dans le recours a des systemes d’IA, la Commission recommande que ce texte assure, a
cette fin, la mise en place d’un cadre juridique contraignant.

Recommandation n°2: La Commission recommande de renforcer, au sein de la propo-
sition de reglement de I'Union européenne relatif a I'lA, les dispositions propres a as-

10 Le CAHAI ayant rempli son mandat (2019-2021), il a été remplacé par le Comité sur I'intelligence artificielle
(CAl) pour I'élaboration d’un cadre juridique approprié sur le développement, la conception et I'application de
I’intelligence artificielle, sur la base des normes du Conseil de I’'Europe.

11 Voir not. sa derniére publication : CAHAI, « Eléments potentiels d’un cadre juridique sur I'intelligence
artificielle, fondés sur les normes du Conseil de 'Europe en matiére de droits de ’lhomme, de démocratie et
d’Etat de droit», 2 décembre 2021.

12 « Convention 108+ » : Convention pour la protection des personnes a I’égard du traitement des données a
caractere personnel, disponible en ligne : https;//rm.coe.int/convention-108-convention-pour-la-protection-des-
personnes-a-l-egard-d/16808b3726. Ouverte a la signature le 28 janvier 1981, au sein du Conseil de I'Europe, la
Convention 108 fut le premier instrumentinternational juridique contraignant dans le domaine de la protection
desdonnées. Afinderépondre aux défissoulevés enlamatiere parlenumérique, un protocole damendement été
ouvert, le 10 octobre 2018, a la signature des Etats partis a la Convention. On parle désormais de « Convention
108+ » pour désigner cette nouvelle version.

13 Proposition de reglement IA, cons. 5. Disponible en ligne : https//eur-lex.europa.eu/legal-content/FR,
ALL/?uri=CELEX:52021PC0206.
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surerlamise en placed’un cadrejuridique contraignant, garant du respect effectif des
droits fondamentaux. De surcroft, |la CNCDH recommande I'ladoption, dans le cadre du
Conseil de ’'Europe, d’'une « Convention 108+ de I'lA ».

10. Ainsi, c’est en s’inspirant des différentes démarches déja esquissées par
des instances nationales comme le Défenseur des droits ou la CNIL et les instances
européennes et internationales, que la CNCDH souhaite définir les grandes lignes d’un
cadre général, respectueux des droits fondamentaux, pour les systéemes d’IA. Ce faisant,
son avis pourra contribuer a nourrir les nécessaires modifications du réglement IA
de IP'UE. D’autres avis suivront a I'avenir afin d’identifier les risques pour les droits de
’lhomme, propres a l'utilisation de I'lA dans certains secteurs, ainsi que les garanties
susceptibles d’y remédier. D’ailleurs, la CNCDH s’est déja exprimée dans son avis sur la
lutte contre la haine en ligne** a propos de l'utilisation des algorithmes de modération
des contenus sur les réseaux sociaux.

11. La CNCDH précise que la valorisation d’'un cadre juridique contraignant n’exclut
évidemment pas des dispositifs de droit souple, avec des certifications, labels, sous
le controle de I'autorité de régulation, afin de favoriser le développement de bonnes
pratiques susceptibles d’'accompagner la mise en ceuvre de cette réglementation.

12. Soucieuse de promouvoir une approche fondée sur les droits de ’'Homme?*>, la
CNCDH s’attacheraicia la fois a mettre en avant la nécessité d’inclure dans la réflexion
et la supervision a I'égard des systéemes d’IA les segments les plus marginalisés de la
population et, au-dela, ainsister sur 'importance de mettre en place un cadre juridique
permettant de garantir le respect des droits fondamentaux. L'approche fondée sur les
droits de ’'Homme implique de placer la personne humaine en position de définir ses
besoins et donc de soutenir le développement d’'une A au service de ’humain et de son
autonomie. Cette approche devrait davantage irriguer les réformes en cours, des lors
qu’elles entendent garantir le respect des droits fondamentaux.

Recommandation n°3 : La CNCDH recommande la prise en compte d’une approche
fondée sur les droits de 'Homme dans les réformes en cours, dés lors qu’elles en-
tendent garantir le respect des droits fondamentaux.

13. Les observations et recommandations de la CNCDH traiteront des deux
composantes d’un encadrement de A respectueux des droits fondamentaux : une
définition des « lignes rouges », autrement dit les usages de I'lA a proscrire (1); des
garanties a promouvoir pour assurer un encadrement des systemes d’IA respectueux
des droits fondamentaux (2).

14 CNCDH, Avis relatif a la lutte contre la haine en ligne, Assemblée pléniére du 8 juillet 2021, JORF n°0170 du 24
juillet 2021, texte n°79.

15 CNCDH, Avis « Pour une approche fondée sur les droits de ’'Homme », Assemblée pléniere du 3 juillet 2018, JORF
n°0161 du 14 juillet 2018, texte n° 104.
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14. Dans le cadre de cet avis, et en s’inspirant de la terminologie consacrée par
les instances de I'Union européenne®, la CNCDH désignera par « concepteur » ou
« fournisseur » la personne physique ou morale qui développe un systeme d’IA ; par
« utilisateur », toute personne physique ou morale, autorité publique, agence ou autre
organisme, y compris de droit privé, utilisant sous sa propre autorité un systeme d’lA;
et par«personneconcernée»ou « personne visée par un systéme d’lA», toute personne
physique exposée a un systeme d’lA ou impactée par celui-ci.

1. Les lignes rouges.

15. Certains usages de I'lA portent une atteinte trop grave aux droits fondamentaux
pour étre admis. Il revient aux pouvoirs publics d’en prohiber la mise en place. La
proposition dereglement de 'UE interdit quelques cas d’utilisation de I'lA considérés, a
juste titre, comme « particulierement néfastes »*. La CNCDH reléve toutefois certaines
limites dans la définition des usages proscrits. En outre, d’autres usages paraissent tout
aussi dangereux pour les droits fondamentaux et la dignité humaine et mériteraient,
en tant que tels, d’étre interdits également.

1.1. Les apports et les limites des interdictions posées par la proposi-
tion de réeglement UE.

16. La proposition de reglement de I'UE relative a I'lA dresse une liste des
utilisations « interdites en raison de leur caractére contraire aux valeurs de 'Union »*.
Cette technologie peut en effet étre « utilisée a mauvais escient et fournir des outils
nouveaux et puissants a I'appui de pratiques de manipulation, d’exploitation et de
contréle social »*°. La CNCDH se rallie a I'idée que certains usages de I'lA devraient faire
I'objet d’une prohibition pure et simple, au regard de 'ampleur de leur impact sur les
droits et libertés fondamentaux.

17. Les systemes particulierement problématiques de ce pointde vue, identifiés par
la proposition de reglement, représentent de graves menaces pour la protection des
droits et libertés fondamentaux:

- les systemes reposant sur des composants subliminaux que les personnes ne
peuvent pas percevoir, ou exploitant les fragilités des enfants et des personnes
vulnérables en raison de leur dge ou de leurs handicaps physiques ou mentaux, et
qui, en altérant leur comportement, peuvent leur causer un préjudice, physique
ou psychologique;

- les systemes d’IA permettant la notation sociale des personnes physigues, en

16 Voir le RGPD et la proposition de réglement sur I'lA.
17 Proposition de reglement IA, « Exposé des motifs ».
18 Proposition de reglement IA, « Exposé des motifs ».
19 /bid., cons. 15.
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fonction de leur comportement ou de leurs caractéristiques personnelles, par
les autorités publiques ou pour le compte de celles-ci, a des fins de traitement
préjudiciable ou défavorable de certaines personnes physiques ou de groupes de
personnes;

- lidentification biométrique a distance «en temps réel », a des fins répressives,
de personnes physiques dans des espaces accessibles au public.

18. La CNCDH ¢s’interroge sur la définition et la portée des interdictions ainsi
imposées a l'utilisation des systemes d’IA.

19. D’abord, s’agissant du premier cas de figure, les termes employés pour définir
des applications « malveillantes » pourraient couvrir un grand nombre de situations,
d’interfaces et de services en ligne, actuellement trés en vogue : les dispositifs de
«nudge » ou de « sludge »*°, mis en place par les réseaux sociaux ou les sites d’achat
en ligne, exploitent les biais cognitifs pour orienter le comportement des utilisateurs,
afin de capter leur attention, les inciter a acheter un produit, etc. Des termes tels
que « subliminal » ou « substantiel » relevent d’une appréciation particulierement
complexe, et rendent incertaine la portée de cette premiére limite a I'utilisation de
I'IA. Cette interdiction présente toutefois le mérite de susciter des interrogations sur
les risques admissibles de manipulation par I'lA, notamment en ce qui concerne les
processus d’automatisation du traitement des informations issues de recherches en
neuromarketing?*. Elle est d’autant plus essentielle, de surcroit, que se développent
des « augmented dark patterns » permettant, par un traitement algorithmique, d’agir
dynamiquement sur les stimuli des utilisateurs pour exploiter leurs vulnérabilités. A
cet égard, la CNCDH soutient la volonté des parlementaires européens, exprimée par
ailleurs?, d’interdire aux tres grandes plateformes en ligne I'utilisation de techniques
de manipulation qui visent a inciter les utilisateurs a faire certains choix.

Recommandation n°4 : La CNCDH recommande [linterdiction du recours aux
interfaces de choix dés lors qu’elles ont pour objet ou pour effet de manipuler, a leur
détriment, les utilisateurs en exploitant leurs vulnérabilités.

20. Ensuite, et de maniére plusinquiétante, la proposition du texte de 'UE prohibe
la notation sociale (« social scoring »), qui consiste a évaluer les personnes en fonction
de leur comportement social ou de caractéristiques personnelles ou de personnalité

20 Les « nudges » correspondent a des techniques pour orienter I'utilisateur d’un service en ligne a faire tel ou
tel choix. Par exemple, indiquer sur un site qu’un article ou un produit est « populaire » incitera I'internaute a
le consulter ou a I'acheter. Voir not. : « La forme des choix », CNIL, 2019. Les « sludges » ont, au contraire, une
finalité dissuasive. Par exemple, s’agissant de la gestion des cookies sur un site, certains sites simplifient 'option
“tout accepter” et complexifient 'option “paramétrer les cookies”, de telle sorte que I'utilisateur aura tendance
aprivilégier la premiere.

21 Le neuromarketing étudie le fonctionnement du cerveau, notamment a 'aide de I'imagerie cérébrale (IRM),
pour mieux comprendre comment le consommateur réagit a la publicité et aux dispositifs de vente.

22 Voir les débats relatifs a la proposition de reglement du Parlement européen et du Conseil relatif a un marché
intérieur des services numériques (DSA).
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connues ou prédites, uniguement lorsqu’elle est pratiquée par les administrations ou
pour le compte de celles-ci. Or, les entreprises privées, par exemple les réseaux sociaux,
peuvent aussi traiter de vastes quantités de données personnelles et effectuer du
scoring. Par conséquent, la CNCDH se rallie a la position des autorités européennes de
protection des données, favorable a une interdiction de tout type de notation sociale,
quelle que soitla nature, publique ou privée, de I'entité qui la met place®.

Recommandation n°5 : La CNCDH recommande d’interdire tout type de notation
sociale («social scoring ») mis en place par les administrations ou par toute entreprise,
publique ou privée.

21. Enfin, la prohibition de I'identification biométrique a distance « en temps réel »
de personnes physiques -autrementdit I'utilisation del'lAenvue d’unereconnaissance
automatisée de caractéristiques humaines telles que le visage, la voix, la démarche, etc.
- dans des espaces accessibles au public et a des fins répressives souléve, en tant que
telle, des interrogations sur son champ d’application, mais également des inquiétudes
auregard de I’étendue des dérogations admises par la proposition de reglement.

22. La CNCDH rejoint la Commission européenne lorsqu’elle met en avant non
seulement le risque pour le respect de la vie privée engendré par un tel dispositif,
mais aussi le « sentiment de surveillance constante » susceptible d’étre généré par
cette technologie et le risque de « dissuader indirectement l'exercice de la liberté de
réunion et d’autres droits fondamentaux »*,a commencer par la liberté de circulation.
La CNCDH souligne toutefois que cet effet dissuasif vaut tout autant pour un systeme
d’identification biométrique a posteriori, C’est-a-dire en temps différé par rapport au
moment ou les images ont été collectées®®. Par ailleurs, a défaut d’une interdiction
expresse, l'utilisation de cette technologie a des fins préventives est autorisée ; mais
les réserves exprimées plus haut, a I'égard de son utilisation dans un cadre répressif,
valent également, si ce n’est plus, lorsqu’elle intervient pour prévenir des atteintes a
I’ordre public.

23. Parailleurs, la proposition de reglement prévoit trois exceptions a I'interdiction
de l'identification biométrique en temps réel des personnes : la recherche ciblée de
victimes potentielles, notamment d’enfants disparus ; la prévention d’'une menace
spécifique, substantielle et imminente pour la vie ou la sécurité des personnes ou la

23 Avis conjoint 05/2021 de I’'EDPB et du CEPD sur la proposition de réglement du Parlement européen et du
Conseil établissant des regles harmonisées concernant l'intelligence artificielle. Disponible en ligne : https//
edpb.europa.eu/system/files/2021-10/edpb-edps joint opinion ai regulation fr.pdf.

24 Proposition de reglement IA, Cons. 18. La CNCDH pointait aussi ce risque de « chilling effect » associé a
I’utilisation de drones équipés d’un logiciel de reconnaissance faciale : CNCDH, Avis sur la proposition de loi
relative a la sécurité globale, Assemblée pléniere du 26 novembre 2020, JORF n°0290 du 1¢" décembre 2020, texte
n°83.

25 La proposition de réglement admet la possibilité d’utiliser cette technologie dans ce cas-la, en la rangeant
néanmoins dans la catégorie des systemes d’lA a haut risque.
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prévention d’une attaque terroriste; la détection, la localisation, I'identification ou les
poursuites a I'encontre de l'auteur, ou de la personne soupgonnée, d’une infraction
pénale visée a l'article 2, paragraphe 2, de la décision-cadre 2002/584/JAl du Conseil?.
Cette troisieme exception est particulierement préoccupante puisqu’en admettant
cette technologie pour plus d’'une trentaine d’infractions, elle vide d’une grande partie
de son effectivité Iinterdiction de principe.

24. En définitive, la CNCDH recommande donc linterdiction de I'identification
biométrique a distance des personnes dans I'espace public et les lieux accessibles
au public, en raison des risques d’atteinte grave aux droits et libertés fondamentaux
liés a une remise en cause, réelle ou supposée, de 'anonymat dans 'espace public?.
Elle admet toutefois la légitimité des deux premiers types d’exceptions envisagées
par la proposition de reglement, tout en insistant sur la nécessité d’en assurer, le cas
échéant, un strict encadrement. LU'exception devrait ainsi notamment se limiter a la
recherche ciblée de victimes potentielles ou a la prévention d’'une menace grave et
imminente pour la vie ou la sécurité des personnes et celle des ouvrages, installations
et établissements d’importance vitale.

Recommandation n®°6:La CNCDH recommande d’interdire 'identification biométrique
adistance des personnes dans I'espace public et les lieux accessibles au public, en ad-
mettant par exception son utilisation, dés lors que celle-ci est strictement nécessaire,
adaptée et proportionnée pour la prévention d’'une menace grave et imminente pour
la vie ou la sécurité des personnes et celle des ouvrages, installations et établisse-
ments d’importance vitale.

25, Apres avoir passé en revue les utilisations de I'lA jugées inacceptables par la
propositionderéglement,|laCNCDH s’interroge surlaméthode suivie parla Commission
européenne pour parvenir a cette identification, a défaut d’indications suffisantes a ce
sujet. En s’inspirant du « triple test » issu de la jurisprudence de la Cour européenne
des droits de ’homme, entériné par les jurisprudences du Conseil constitutionnel
et du Conseil d’Etat?®, la CNCDH estime que, pour étre considérée comme légitime,
I’atteinte apportée par un systéeme d’lA a une liberté doit étre « adaptée, nécessaire
et proportionnée » : adaptée, cest-a-dire pertinente par rapport a I'objectif légitime

26 Notamment : participation a une organisation criminelle, trafic illicite d’armes, de munitions et d’explosifs,
corruption, crimes contre I'environnement, y compris le trafic illicite d’espéeces animales menacées et le
trafic illicite d’especes et d’essences végétales menacées, aide a I'entrée et au séjour irréguliers, racisme et
xénophobie, vols organisés ou avec arme, trafic illicite de biens culturels, y compris antiquités et ceuvres d’art,
escroquerie, racket et extorsion de fonds, falsification de documents administratifs et trafic de faux, traficillicite
de substances hormonales et autres facteurs de croissance, trafic illicite de matieres nucléaires et radioactives,
trafic de véhicules volés.

27 Dans le méme sens : EDPB et CEPD, Avis conjoint 05/2021 sur la proposition de reglement du Parlement
européen et du Conseil établissant des regles harmonisées concernant I'intelligence artificielle (Iégislation sur
I’intelligence artificielle, 18 juin 2021.

28 CC, Décision n° 2008-562 DC du 21 février 2008, Loi relative a la rétention de slreté et a la déclaration
d’irresponsabilité pénale pour cause de trouble mental.
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poursuivi ; nécessaire, des lors qu’elle ne doit pas excéder ce qu’exige la réalisation
de cet objectif et que d’autres moyens moins attentatoires a la liberté n’étaient pas
envisageables ; proportionnée, en ce qu’elle ne doit pas, par les charges quselle crée,
étre hors de proportion avec le résultat recherché®.

1.2. La nécessité d’étendre I’interdiction a d’autres domaines.

26. La CNCDH a opté dans le présentavis pour une approche globale et transversale
des systemes d’IA. Elle n'a donc pas procédé a un examen détaillé des différentes
applications susceptibles de porter une atteinte excessive aux droits fondamentaux
justifiant leur interdiction. Ce type d’analyse pourra étre mené dans des avis futurs
consacrés a de nouvelles technologies ou a des secteurs d’activité particuliers. D’ores
et déja toutefois, en complément des observations relatives aux cas d’usage prohibés
par la proposition de réglement UE sur I'lA, la CNCDH souhaiterait mettre en avant
deux types d’utilisation particuliéerement préoccupants pour le respect des droits
de 'Homme : la justice prédictive et la reconnaissance des émotions a I'appui d’un
processus de sélection.

1.2.1. L'lA en justice.

27. Des applications telles que celles utilisées aux Etats-Unis pour évaluer le risque
de récidive de personnes condamnées?® font peser une grave menace sur les droits
fondamentaux de ces dernieres. Le manque de transparence des logiciels utilisés
(congus par des sociétés privées) remet en cause leur compatibilité avec les droits
fondamentaux des personnes et la garantie des droits de la défense. En effet, sous
couvert du droit au secret des affaires et de la propriété intellectuelle, les concepteurs
de ces logiciels ne sont pas tenus de partager le code source de leurs algorithmes, d’ou
résulte leur mode d’emploi. Il est donc impossible a la fois pour le juge et les parties
au proces de comprendre précisément la méthodologie utilisée par I'algorithme pour
produire ses résultats3.

28. D’ores et déja ce type de recours a I'lA est interdit en France puisqu’« aucune
décisiondejusticeimpliquant uneappréciation surlecomportementd’une personne ne
peutavoir pour fondement un traitement automatisé de données a caractéere personnel

29 Voir not. : M. Guyomar, « Le passeport biométrique au contréle : empreintes et cliché », Actualité juridique
Droit Administratif, 2012, p. 35; J.-M. Sauvé, « Le principe de proportionnalité, protecteur des libertés », Institut
Portalis, Aix-en-Provence, 17 mars 2017.

30 Voir not. COMPAS, l'algorithme d’évaluation et d’appréciation des risques de récidive utilisé dans plusieurs
Etats des Etats-Unis.

31 Voir: Cour supréme du Wisconsin, 13 juillet 2016, I'affaire State v. Loomis.
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destiné a évaluer certains aspects de la personnalité de cette personne »* La formule
ainsi retenue nécarte cependant pas toute possibilité de fournir aux magistrats une
application d’lA répondant a d’autres finalités, par exemple pour automatiser le calcul
de I'indemnisation d’un préjudice.

29. Au regard de la charge de travail qui pese actuellement sur les magistrats,
les garanties qui pourraient étre prévues afin de préserver I'impartialité du juge
(explicabilité/intelligibilité du fonctionnement de lalgorithme, renforcement des
moyens de remédier aux biais d’automatisation) ne paraissent pas suffisants pour
endiguer le risque d’une reprise quasi systématique des résultats de la machine. En
outre, I'intervention d’un systéme d’IA pour apporter une assistance au juge pourra
éveillerdes doutes chezlejusticiable al’égard de son impartialité. Or, le juge ne doit pas
seulement étre indépendant et impartial, il doit également en donner I'apparence?.
C’est donc le droit a un proces équitable qui est ainsi remis en cause par ce type de
logiciel.

30. Par ailleurs, si 'on peut admettre que le juge dispose d’un outil informatique
pour faciliter son évaluation de I'indemnisation des victimes d’un préjudice3,
celui-ci ne saurait reposer sur de I'apprentissage machine, trop opaque pour satisfaire
a 'exigence d’explicabilité que les justiciables sont en droit d’attendre3®. La CNCDH
releve par ailleurs que le ministére de la Justice a mis fin prématurément, en janvier
dernier,a son expérimentation d’un tel logiciel, en réalisantla multiplicité des criteres a
prendre en compte pour caractériser I'’étendue d’un préjudice corporel et I'importance
excessive des moyens a mobiliser pour étudier et prévenir les biais algorithmiques afin
d’atteindre un niveau de performance satisfaisant3®.

Recommandation n°7 : La CNCDH recommande de poursuivre et d’approfondir la
réflexion afin d’identifier les apports et les limites d’'une utilisation de I'lA dans le
cadre des procédures juridictionnelles.

1.2.2. L’'lA et la reconnaissance des émotions.

32 Loi n° 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés, art. 47 modifié par
I’'ordonnance n°2018-1125 du 12 décembre 2018. Sur ce point, |a loi frangaise va plus loin que le RGPD puisque
ce dernier prohibe seulement les décisions, notamment de justice, fondées « exclusivement » sur un traitement
automatisé..

33 D’apres la théorie des apparences, consacrée par la Cour européenne des droits de ’homme, « justice must
notonly be done, it must also be seen to be done » (il faut non seulement que justice soit faite, mais aussi qu’elle
le soitau vu et au su de tous).

34 L'analyse automatisée des décisions de justice repose, techniquement, le plus souvent sur le traitement
du langage naturel et 'apprentissage machine : ils peuvent représenter un outil d’information utile pour les
professionnels du droit.

35 Sur ce point, la loi n°2016-1321 du 7 octobre 2016 dite « République numérique » impose la transparence des
algorithmes publics, offrant ainsi une garantie contre un éventuel phénomene de « bolte noire » en matiere
d’usages judiciaires de I'intelligence artificielle. Voir la réponse du ministre de la Justice publiée dans le JO Sénat
du 01/10/2020, page 4462, disponible en ligne : https//www.senat.fr/questions/base/2020/qSEQ200616942.html.
36 E. Marzolf, « Le ministére de la Justice renonce a son algorithme Datajust », Acteurspublics, 14 janvier 2022.
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31. Les technologies de reconnaissance des émotions reposent sur un postulat
dont la scientificité fait défaut, a savoir que les émotions sont détectables par des
expressions du visage ou, plus largement, par des manifestations corporelles. Or,
comme le rappelle le CAHAI, « aucune preuve scientifique solide ne corrobore I'idée
qu’il serait possible de « lire » les émotions ou I'état d’esprit d’'une personne sur son
visage ou via d’autres données biométriques »¥’. Outre la performance du systeme d’lA,
alaquelle des progres dans la conception pourraient remédier, son caractére peut étre
inapproprié. Plusieursinstances, nationales*® et internationales3, ont déja exprimé leur
préoccupation acetégard, lesinstances européennes de protection des données ayant
méme préconisé récemmentd’interdire ladéduction d’émotions par l'utilisation de I'lA,
sauf dans certains cas bien précis « notamment a des fins de santé et de recherche »*.

32. Partageant les mémes craintes, la CNCDH recommande donc d’appliquer en la
matiere un principe d’interdiction,a moins de pouvoir démontrer que cette technologie
biométrique est en mesure de renforcer 'lautonomie des personnes, ou plus largement
Peffectivité de leurs droits fondamentaux. A cette fin et malgré ses approximations,
cette technologie d’lA peut par exemple favoriser des activités d’apprentissage aupres
de personnes en situation de handicap ou s’avérer utile pour d’autres interactions
humain-machine (des robots de compagnie pour les personnes agées par exemple).

Recommandation n°8 : La CNCDH recommande d’interdire les technologies de recon-
naissance des émotions, en admettant par exception leur utilisation dés lors qu’elles
visent a renforcer 'autonomie des personnes, ou plus largement I'effectivité de leurs
droits fondamentaux.

2. Un encadrement garant du respect des droits
fondamentaux.

33. Méme si beaucoup d’applications de I'lA ne portent pas une atteinte
disproportionnée aux droits et libertés fondamentaux justifiant leur interdiction, la
CNCDH appelle cependant les pouvoirs publics a faire respecter certaines garanties
par les acteurs publics et privés, aux stades de la conception, du développement et de
I’utilisation de I'IA. Cela doit passer essentiellement par un contréle et une supervision
du systeme d’IA, a tous les stades de son cycle de vie, au regard de son impact sur les
droits fondamentaux. Outre cette vigilance a exercer a I’égard du systéme envisagé
globalement (2.1), les décisions issues de sa mise en ceuvre doivent étre assorties de
garanties en mesure de protéger les individus (2.2).

37 CAHAI, Etude de faisabilité, p. 8.
38DDD,«Technologiesbiométriques:'impératif respectdesdroits fondamentaux»,2021;CNIL, «Reconnaissance
faciale:pourun débatalahauteur des enjeux», 2019.

39 CEPD, EDPB, Avis conjoint 05/2021 de I'EDPB et du CEPD sur la proposition de réglement du Parlement
européen et du Conseil établissant des regles harmonisées concernant I'intelligence artificielle (Iégislation sur
I’intelligence artificielle, 18 juin 2021.

40 CEPD, EDPB, ibid, p.14
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2.1. Un contréle atous les stades de développement du systéme IA.

34. En fonction des domaines concernés (organisation du travail, calcul des
prestations sociales, des aides aux entreprises, etc.), opter pour une solution IA peut
avoir des répercussions sur les salariés ou sur les personnes visées par les décisions du
logiciel. Uneapprochedel’lAfondéesurlesdroitsde ’Homme suppose I'implication des
personnes concernées par son déploiement, en particulier les plus vulnérables*: 1. en
amont, laréalisation d’'une étude d’impact sur les droits fondamentaux représente une
étape essentielle, dont le résultat conditionnera le niveau de participation des parties
prenantes a ce stade; 2. ensuite, la phase de supervision de I’'exécution du systeme d’lA,
doit les inclure afin d’évaluer si son fonctionnement conduit a des atteintes aux droits
fondamentaux ; 3. plus généralement, I’étendue de ce contréle humain suppose de
renforcer I'offre de formation des professionnels et de sensibilisation des particuliers.

2.1.1. Une étude d’impact sur les droits fondamentaux : un préalable nécessaire.

35. A coté de certains usages de I'IA a prohiber en raison de la gravité des risques
qu’ils font peser sur les droits et libertés fondamentaux*, d’autres usages peuvent
avoir un impact plus ou moins négatif sur les droits fondamentaux. Ces effets négatifs
sont évoqués le plus souvent a partir d’une référence aux secteurs « sensibles » dans
lesquels le systeme est déployé, tels que la police, la justice, ou la santé, ou bien encore
a partir d’un inventaire des droits et libertés fondamentaux susceptibles d’étre mis en
cause par telle ou telle technologie d’IA%.

L'approche du réglement IA de I'UE : une définition a priori et centralisée des risques
pour les droits fondamentaux.

36. De son c6té, la proposition de reglement réserve un traitement particulier
aux systemes d’IA qualifiés « a haut risque », identifiés comme tels par la Commission
européenne en raison de I'« ampleur » de leur incidence négative sur la santé, la
sécurité ou sur les droits fondamentaux. Il s’agit de systemes d’IA qui interviennent
dans des domaines « sensibles » : identification biométrique, gestion et exploitation
des infrastructures critiques, éducation et formation, emploi, acces aux services privés
essentiels, aux services publics et aux prestations sociales, police, justice, gestion de la
migration. L'évaluation de 'impact des systemes d’IA sur les droits de 'Homme est par
conséquent centralisée et réalisée a priori : les systemes a haut risque figurent dans
une liste** que la Commission a la possibilité de compléter a certaines conditions et

41 Voir I'avis de la CNCDH, Avis « Pour une approche fondée sur les droits de lHomme », Assemblée pléniére du 3
juillet 2018, JORF n°0161 du 14 juillet 2018, texte n° 104.

42 Voir plus haut.

43 Voir not. I’étude de faisabilité du CAHAL

44 Annexe 3 de la proposition de reglement.
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selon une procédure susceptible de prendre du temps*. Demeure bien évidemment
pour lesresponsables de traitements de données personnelles I'obligation de procéder,
conformément aux exigences du RGPD, a une analyse d’impact relative a la protection
des données et, plus largement, aux droits et libertés des personnes physiques4®.

37. La CNCDH émet des réserves sur ce dispositif pour plusieurs raisons. D’abord,
'innovation technologique évolue toujours plus vite que la réglementation, et la liste
des systémes d’lA a haut risque retenue par les institutions européennes pourrait
ne pas prendre en compte des utilisations présentes et a venir particulierement
préoccupantes pour les droits fondamentaux. Ensuite, I'lA peut présenter la
particularité, notamment s’agissant de I'apprentissage machine dans sa version le
plus automatisée (deep learning), d’évoluer de maniere autonome par rapport aux
intentions de ses concepteurs : c’est pourquoi des risques ignorés au moment de la
conception du systeme peuvent apparaitre au stade du développement de I'algorithme
puis de son utilisation®. Surtout, l'inscription dans cette liste engendre une série
d’obligations, principalement a la charge des fournisseurs, relatives a la gestion des
risques, I'intégrité des données, le controle et le suivi du systeme, etc. tandis que peu
d’obligations pésent sur Putilisateur d’'un systeme d’IA a haut risque*®.

Une étude d’impact sur les droits fondamentaux a la charge des utilisateurs.

38. La CNCDH considére qu’il faut aller plus loin en exigeant également de la part
de Il'utilisateur du systéeme d’IA qu’il réalise une étude de son impact sur les droits
fondamentaux. Pour plusieurs motifs : d’abord, parce cette étude responsabilise
I'organisme public ou privé qui souhaite recourir a cette option informatique; ensuite,
parce qu’elle pourra éventuellement permettre de nourrir un dialogue entre toutes les
parties prenantes (salariés, clients, usagers d’un service public, etc) sur 'opportunité
de son utilisation ; enfin, parce qu’elle constituera une source d’information pour la
supervisiondusystemed’lAtoutaulongdeson cyclede vie,voireaussipourlapersonne
visée in fine par une décision automatisée.

39. S’il n’est pas question dans le cadre de cet avis a portée générale de détailler
les éléments a prendre en compte pour mener cette analyse, la CNCDH souhaiterait

45 La Commission dispose en effet du pouvoir de modifier la liste de I'annexe 3 par des « actes délégués » dont
la procédure d’adoption figure dans I'article 73 de la proposition de reglement: 6 mois peuvent passer entre la
notification de la proposition de modification et son entrée en vigueur, sachant que le Parlement européen et
le Conseil peuvent s’y opposer.

46 Conformément a 'article 35 du RGPD. La proposition de reglement prend d’ailleurs le soin de le rappeler a
larticle 29.

47 Par exemple, 'agent conversationnel (« chatbot ») congu par Microsoft, et destiné en 2016 a participer a des
échanges sur les réseaux sociaux, a rapidement tenu des propos injurieux et racistes, a rebours de I'intention
de ses programmeurs. Cette dérive est le fruit de linteraction du systeme d’IA avec des personnes mal
intentionnées: M. Tual, « A peine lancée, une intelligence artificielle de Microsoft dérape sur Twitter », Le Monde,
24 mars 2016.

48Voir I'article 29 de la proposition de réglement IA et I'article 52 pour certains systéemes d’IA plus particuliers.
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formuler un certain nombre de recommandations relatives aux grandes lignes qui
pourraient orienter sa réalisation.

40. Elle recommande ainsi qu’il revienne a l'utilisateur dévaluer I'impact du
recours au systeme d’IA sur les droits fondamentaux et, en cas de risques identifiés, de
procéder a leur évaluation en tenant compte de la probabilité et de la gravité de ces
derniers. Cela concernerait par exemple des algorithmes de détection des fraudes a la
réglementation fiscale, ou aux prestations sociales, les systéemes d’aide a la gestion du
personnel, les logiciels de commande vocale dans les plateformes de distribution, etc.

41. Cette analyse inclura éventuellement la communication d’éléments fournis par
le concepteur, lorsqu’ils ont une incidence sur les droits fondamentaux : les jeux de
données utilisés pour I'apprentissage de la machine, par exemple pour les logiciels de
détection de comportements suspects destinés a équiper des caméras de surveillance;
les différents types de paramétrage possible, par exemple s’agissant des outils de
modération automatisée de contenu, etc. L'utilisateur devra par conséquent indiquer
etjustifier ses choix de paramétrage en mettant en perspective la finalité recherchée et
les risques d’atteinte aux droits fondamentaux.

Le contenu de 'étude d’impact.

42. S'agissant de son contenu, toute analyse d'impact devrait, au minimum,
consister dans un premier temps a mentionner les finalités attachées a l'utilisation
du systéme d’IA envisagé, et a identifier les droits fondamentaux susceptibles d’étre
affectés.

43. Dans un second temps, cette étude devrait faire apparaitre les réponses
apportées par l'utilisateur aux questions qui alimentent habituellement le régime
d’encadrement des droits et libertés fondamentaux:

« Est-il nécessaire de recourir a un systeme d’lIA pour la tache considérée ? Dans
quelle mesure apporte-t-il une plus-value au fonctionnement antérieur?

« Le systeme d’lA est-il adapté a la finalité poursuivie ? Dans quelle mesure
parviendra-t-il a accomplir la tache considérée?

« Le systeme d’IA est-il proportionné ? Dans quelle mesure I'atteinte susceptible
d’étre portée aux droits de 'Homme, y compris I'impact environnemental, est-
elle justifiée par rapport aux bénéfices attendus pour réaliser I'objectif légitime
assigné au systeme?

44. Enfin, et sur un plan plus technique, I’étude d’impact devrait faire figurer les
procédures mises en place pour assurer le suivi de I'application, ainsi que les mesures
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d’atténuation des risques encourus®.

Les modalités de consultation des parties prenantes conditionnées par les
conclusions de I'étude d’impact.

45. Enfonction du niveau de risque pour les droits fondamentauxidentifié au terme
del’étuded’impact, une consultation avec les parties prenantes devrait éventuellement
étre prévue afin d’échanger sur le choix de recourir ou non a la solution d’lA envisagée
par ladirection. Trois niveaux de risques pourraient étre retenus afin de déterminer les
modalités de cette consultation :

- un niveau élevé (pour tous les traitements ayant une incidence sur les droits
des personnes) : une consultation de 'ensemble des parties prenantes, associant
notamment les représentants du personnel, les associations d’usagers des
services publics ou de consommateurs, en veillant a inclure des associations de
personnes défavorisées;
-+ un niveau modéré (pour les traitements n'ayant pas directement une incidence
sur les droits des personnes, par exemple un logiciel de gestion des congés) : la
consultation évoquée en cas de niveau élevé serait facultative, et pourrait étre par
exemple sollicitée par les personnes concernées ou leurs représentants;

un niveau faible : I'étude d’impact serait communiquée a la demande des
personnes concernées par le systeme d’IA ou de leurs représentants.

46. Une étude d’impact a la charge de I'utilisateur est d’autant plus nécessaire
qu’elle facilitera la supervision du systeme d’IA une fois qu’il sera mis en place.

Recommandation n°g : La CNCDH recommande que l'utilisateur d’'un systéme d’IA
évalue I'impact du recours a ce systeme sur les droits fondamentaux et, en cas de
risques identifiés, procede a leur évaluation en tenant compte de la probabilité et de
la gravité de ces derniers. L'étude d’impact devrait inclure au minimum :
- une mention de la ou des finalités attachées a l'utilisation du systeme d’lIA
envisageé;
- une identification des droits fondamentaux susceptibles d’étre affectés par le
systeme;
+ unexamen du systeme d’lA envisagé, a partir d’'une évaluation de sa nécessité,
de son caractére adapté, et de la proportionnalité des atteintes portées aux
droits fondamentaux par rapport au but escompté;
- les procédures mises en place pour assurer le suivi de I'application, et les
mesures d’atténuation au regard des risques encourus.

49 Le groupe d’experts indépendants de haut niveau sur I'lA (UE) renvoie a ce type d’analyse, en amont de
"auto-évaluation qu’elle préconise et qu’elle fait reposer sur une check-list multi-critéres pour une « IA digne
de confiance » : High Level Expert Group on Artificial Intelligence, The Assessment List for Trustworthy Artificial
Intelligence (ALTAI), juin 2020.
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Recommandation n°10 : En fonction des risques engendrés par un systeme d’IA sur
les droits fondamentaux dans un contexte d’usage particulier, |la CNCDH recommande
d’assurer préalablement a la décision d’y recourir, une consultation des parties
prenantes, selon des modalités adaptées, en incluant par exemple les représentants
du personnel et, plus largement, les personnes visées par le systéme d’IA.

2.1.2. Une supervision du systéme tout au long du cycle de vie.

47. La qualité et la pertinence des données sélectionnées pour concevoir les
algorithmes et le caractére proportionné des éventuelles atteintes portées aux droits
fondamentaux par le systeme d’IA peuvent faire I'objet d’'un contréle en amont de
P'utilisation du systeme d’IA. Toutefois, des atteintes aux droits fondamentaux peuvent
survenir apres sa prise en main par l'utilisateur. C’est pourquoi une vigilance continue
a I’égard du fonctionnement du systeme d’lA doit étre assurée. Cette supervision doit
étre organisée, a I'instar de ce qui a été exposé plus haut s’agissant de la consultation
des parties prenantes a I'issue de I'étude d’impact, selon des modalités plus ou moins
exigeantes pour l'utilisateur en fonction des risques pour les droits fondamentaux
identifiés par cette étude.

Une vigilance en continue a I’égard des effets du systéme d’IA sur les droits fondamen-
taux.

48. Un contrdle périodique doit étre assuré aux différentes étapes de I'utilisation
d’unsystemed’lA. Il doitse fonder sur'analyse d'impact al'égard des droits de ’THomme
en s’assurant que les risques identifiés en amont ne se sont pas concrétisés ou, le cas
échéant, identifier les mesures a prendre pour neutraliser ces risques. Des atteintes aux
droits fondamentaux non identifiées par I'’étude d’impact peuvent aussi étre relevées
a cette occasion.

49. A cet égard, une attention particuliére pourrait étre portée aux risques de
discrimination engendrés par les systéemes d’lA. Ces risques ont déja été largement
documentés®®. Alors que I'automatisation des processus décisionnels pourrait laisser
penserau premier abord qu’ils s’affranchissent des préjugés inhérents a la subjectivité
humaine, les algorithmes peuvent reproduire, renforcer ou générer des biais,
notamment systémiques, susceptibles d’aggraver des situations discriminatoires.
Comme le souligne le Défenseur des droits a la suite de la Commissaire aux droits de
’Homme du Conseil de I’'Europe, il existe alors un risque majeur d’« essentialisation » et
derenforcement des « stéréotypes » car le caractere prédictif de I'algorithme est fondé
surle comportement ou les caractéristiqgues homogénéisées de groupes.

50. Ces biais peuvent étre la conséquence des données utilisées pour alimenter

50 Voir not. les rapports du Défenseur des droits: cf supra, nbp n °4.
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la machine. Les jeux de données utilisés pour entrainer le modele algorithmique
peuvent en effet inclure des discriminations, par exemple si I'on attend d’une IA
qu’elle sélectionne les meilleures candidatures pour un poste donné a partir des seuls
dossiers de personnes recrutées précédemment, le modele pourra reproduire des biais
discriminatoires des lors qu’ils caractérisaient ces recrutements (raciste ou sexiste par
exemple). Ces jeux de données peuvent aussi ne pas étre suffisamment représentatifs
de la diversité de la population, par exemple si des logiciels de reconnaissance faciale
sontalimentés principalement par des photos de personnes de type caucasien; ceux-Ci
auront tendance a commettre des erreurs d’identification sur les personnes de couleur
noire, a I'origine d’interpellations injustifiées.

51. Lesclassifications algorithmiques risquentdonc de générer des discriminations
envers les personnes, en raison de leur appartenance a un groupe, qui peut recouper
indirectement un groupe protégé par le droit de la non-discrimination (par un proxy,
C’est-a-dire une variable liée a un critére de discrimination prohibé - par exemple une
habitude alimentaire qui témoignerait des convictions religieuses).

52. En outre, les effets discriminatoires de I'algorithme sont peu perceptibles a
I’échelle individuelle, compte tenu de l'opacité du fonctionnement des dispositifs
algorithmiques mais aussi du fait que ces discriminations s’'observent beaucoup mieux
a I'échelle de groupes qu’a I'échelle de I'individust. C’est pourquoi, une vigilance en
continu doit s’exercer sur les systémes d’IA et la classification algorithmique lorsque
ces systemes produisent des résultats ayant des effets, méme indirects, sur les droits
et libertés des personnes®.

Les modalités de la supervision par l'utilisateur.

53. La proposition de reglement relatif a I'lA contraint les fournisseurs de systemes
d’lA a haut risque a instaurer un systeme de gestion de la qualité, censé documenter
’ensemble des procéduresetinstructionsqu’ils mettenten place pourse conformeraux
exigences dureglement®. Cesinstructions doivent notammentinclure les modalités de
la surveillance établie par le fournisseur apres la commercialisation d’un systeme d’IA,
afin qu’il respecte durablement la réglementation® Le contr6le sur la maniere dont le
fournisseur assure cette surveillance est confié par la proposition de reglement a des
organismes d’évaluation de la conformité homologués®, voire releve d’une évaluation
interne du fournisseurss.

51DDD, en partenariat avec la CNIL, « Algorithmes : prévenir I'automatisation des discriminations », 2020, p. 6.
52Danslemémesens,leDDD etlaCNILrecommandentun controle régulier des effets des algorithmes apres leur
déploiement, sur le modele du contréle des effets indésirables des médicaments : DDD et CNIL, « Algorithmes :
prévenir 'automatisation des discriminations », p. 10.

53 Proposition de reglement IA, art. 17.

54 Proposition de reglement IA, art. 61.

55 Les «organismes notifiés ».

56 Proposition de reglement IA, art. 43.
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54. La CNCDH estime cette approche nécessaire mais insuffisante lorsque sont
concernés des systemes d’lA pour lesquels I'étude d’impact révele un risque important
d’atteinte aux droits fondamentaux. Dans ce cas-la, la supervision devrait reposer en
complément sur des tests et des sondages mis en ceuvre par les parties prenantes,
I'utilisateur et les personnes concernées,selon une périodicité adétermineren fonction
du contexte d’'usage. De ce point de vue, le « contréle humain » prévu par l'article 14 de
la proposition de reglement de I'UE, en particulier pour « appréhender totalement les
capacités et les limites du systeme d’IA », mériterait d’étre précisé et complété par une
référence a la collégialité du processus et a I'ouverture de ce college aux différentes
parties prenantes.

55. Le controle relatif a Pimpact d’un systeme d’IA de recrutement ou de
management au sein d’'une entreprise ou d’une administration doit, par exemple,
inclure une participation des représentants du personnel. Ces derniers sont en effet
des acteurs de premier plan, notamment au sein du comité social et économique (CSE)
de I'entreprise, pour évaluer les risques psycho sociaux engendrés par un systeme d’IA
au sein de leur organisme mais également son impact sur I'organisation du travail.

56. Si I'étude d’impact ne révele pas de risques importants pour les droits
fondamentaux, la supervision du systeme d’lA pourra relever uniquement de
I'utilisateur. La CNCDH insiste en effet sur la nécessité de mettre en avantson role dans
la vigilance a maintenir tout au long du déploiement du systeme, au-dela de la simple
communication de « données pertinentes » au fournisseur pour satisfaire a I'obligation
desurveillancequiincombeacedernier,conformémentala propositiondereglement®.

Recommandation n®11:La CNCDH recommande de mettre en place une supervision du
systeme d’IA, selon une procédure susceptible de varier selon les risques d’atteintes
aux droits fondamentaux tels qu’identifiés par I’étude d’impact, afin de maintenir une
vigilance en continu de la part de 'utilisateur a I’égard des effets du systéeme, notam-
ment ses effets discriminatoires.

2.1.3. Une formation et une sensibilisation aux enjeux de I'lA.

57. Vu la place a accorder aux parties prenantes dans le controle et la supervision
dessystemes d’lA, notamment les salariés et les personnes concernées par les décisions
du systeme, la CNCDH recommande la mise en place de formations et de campagnes
de sensibilisation aux technologies d’lA. Des modules de formation pourraient étre
largement diffusés aupres des salariés et de tout un chacun, par exemple sous forme de
MOOC. La CNCDH recommande donc des investissements publics dans la conception
d’outils de formation et d’information accessibles au plus grand nombre.

Recommandation n°12 : La CNCDH recommande de favoriser les investissements pu-

57 Selon les termes de I'article 61 de la proposition de reglement IA.
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blics dans la conception d’outils de formation et d’information accessibles au plus
grand nombre.

58. En outre, les pouvoirs publics devraient organiser des débats publics sur la
question. Sur le modele des Etats généraux de la bioéthique organisés par le Comité
consultatif national d’éthique (CCNE), ces consultations auraient une double vocation :
d’une part, informer les citoyens du fonctionnement de ces systémes, de leur finalité,
et d’autre part, les mettre en capacité de se positionner a I’égard des orientations
nationales en la matiere. Ce faisant, il s’agit de favoriser I'expression d’une diversité de
points de vue sur un certain nombre d’'usages de I'lA. Une attention particuliére devrait
étre accordée aux personnes les plus démunies, afin de s’assurer qu’elles soient en
mesure d’y participer.

Recommandation n°13 : La CNCDH recommande l'organisation de consultations na-
tionales sur le modéle des Etats généraux de la bioéthique organisés par le Comité
consultatif national d’éthique.

59. La part prise par les algorithmes dans la vie quotidienne et le fonctionnement
de la société appelle a I'acquisition d’une véritable culture informatique des le plus
jeune dge.La CNCDH souligne ainsi la nécessité pour 'Education nationale de renforcer
la formation des éleves aux enjeux techniques, politiques et sociétaux de I'intelligence
artificielle et de proposer, a cette fin, des supports pédagogiques a destination des
enseignants.

Recommandation n°14 : La CNCDH recommande a I’Education nationale de renforcer
la formation des éléves aux enjeux techniques, politiques et sociétaux de I'intelli-
gence artificielle et de proposer, a cette fin, des supports pédagogiques a destination
des enseignants.

2.2. Des garanties du respect des droits fondamentaux a I’égard des
décisions individuelles.

0. La part accordée a l'algorithme dans la prise de décision varie d’un usage a
I’'autre : une intervention humaine peut étre prévue, voire parfois requise, mais dans
certains cas la décision peut aussi étre totalement automatisée. La nécessité et les
modalités de cette intervention dépendent du niveau de risque d’atteinte a des droits
fondamentaux. Par ailleurs, les personnes visées par un systeme d’IA doivent en étre
informées,etdisposerégalementd’informationsintelligiblestantsurlefonctionnement
de I'algorithme que sur la part prise par cet algorithme dans la décision individuelle.

2.2.1. Une intervention humaine garante de la prise en compte des spécificités indi-
viduelles.
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61. Pour « permettre a ’lhomme de garder la main »% sur I'lA, la CNCDH appelle a
réintroduirede ’lhumain au terme du processus de décisionautomatisée:soitau niveau
de l'utilisateur, chargé d’assurerun contrdle sur le résultat produit par I'algorithme, soit
au niveau de la personne concernée.

Une intervention humaine au niveau de l'utilisateur : un contréle du résultat algorith-
mique.

62. Dans certains cas, la supervision humaine du fonctionnement général du
systeme d’lA, évoquée plus haut, requiert en complément une intervention humaine
a I'égard des décisions individuelles fondées sur les résultats de ce systeme. Le RGPD
a consacré un droit « de ne pas faire I'objet d’'une décision fondée exclusivement sur
un traitement automatisé, y compris le profilage, produisant des effets juridiques la
concernant ou l'affectant de maniere significative de facon similaire »*°. Le législateur
a pris soin de l'inscrire dans la loi de 1978 relative a I'informatique et aux libertés
en précisant, vu le champ d’application du RGPD, que la prohibition concerne tout
« traitement automatisé de données a caractére personnel »*°.

63. La reglementation actuelle présente cependant une double limite : d’une
part, elle ne couvre pas les traitements algorithmiques alimentés par des données
anonymisées et, d’autre part, elle envisage de nombreuses dérogations a son
interdiction de principe, & commencer par la faculté laissée aux Etats membres de
I"'UE d’autoriser ce type de traitement, a condition toutefois de prévoir des « mesures
appropriées pour la sauvegarde des droits et libertés et des intéréts légitimes de la
personne concernée ».

64. La nécessité d’une intervention humaine a déja été soulignée par le Conseil
constitutionnel, pour les décisions individuelles adoptées a partir d’'un algorithme dont
les modalités de fonctionnement ne peuvent pas étre communiquées (parce que leur
communication porterait atteinte au secret défense, a la streté de I'Etat, etc)®™. Plus
récemment, s'agissant du dispositif frangais de détection des connexions susceptibles
de révéler une menace terroriste, la CJUE a fait valoir que « tout résultat positif obtenu
alasuite d’'un traitement automatisé doit étre soumis a un réexamen individuel par des
moyens non automatisés avant l'adoption d’une mesure individuelle produisant des
effets préjudiciables a I'égard des personnes concernées »°.

65. La CNCDH considere que la nécessité d’une intervention humaine devrait
s'imposer de maniere plus générale, a des degrés divers, selon le domaine considéré,
pour ’ensemble des traitements algorithmiques produisant des effets surles droits des

58 Selon la formule consacrée par la CNIL dans son rapport de 2017. Cf supra.

59 Proposition de reglement IA, art. 22.

60 Loi 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés, art. 47, al 2.
61 CC, Décision n°2018-765 DG, Loi relative a la protection des données personnelles, § 70.

62 CJUE, 6 octobre 2020, aff. C 511/18, La Quadrature du Net, § 182.
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personnes.

66. Afin d’assurer un contréle humain effectif dans le contexte d’'usage du systeme
d’IA, les modalités de I'intervention humaine pourront varier en fonction de 'impact du
systéeme d’lA sur les droits fondamentaux, s'agissant notamment :

- delacomposition de I'instance en charge du contréle (individu ou college);

- de I'dtendue des informations mises a la disposition de I'intervenant, sachant
que, dans certains cas, il faudra luicommuniquer des données complémentaires a
celles traitées par le systeme;

- du type de formation dont doivent bénéficier les personnes chargées
d’intervenir;

- dumoment propice pour intervenir (al'issue du résultat obtenu par la machine,
doncenamont de la décision, ou bien ex post a lademande de la personne).

67. Assureruneinterventionhumaineeffectivesupposed’informerl’intervenantsur
les caractéristiques de I'algorithme utilisé : la technologie a I'origine de sa conception,
le type de données utilisées pour sa modélisation, les parametres de fonctionnement
et la pondération des critéres retenus par le concepteur de l'algorithme, la fiabilité,
etc. Cette information relative aux « rouages de la machine » s’impose pour favoriser
une prise de distance vis-a-vis du systeme d’IA utilisé, et ainsi réduire le biais cognitif
d’automatisation qui consiste a accorder une confiance excessive aux processus
de décision automatisés. C’est pourquoi la CNCDH rappelle la nécessité pour les
professionnels assistés par une application d’lA dans I'exercice de leurs fonctions
(médecins, magistrats, agents administratifs, recruteurs, etc) de bénéficier d’une
information claire, compléte, et compréhensible sur ces aspects.

68. Afin de neutraliser le biais d’automatisation, la CNCDH recommande également
de former tout intervenant appelé a assurer un controle sur les résultats individuels
produits par le systeme d’IA, qui insistera notamment sur ses limites (les biais issus des
données, la nature probabiliste des résultats obtenus, etc). En outre, la Commission
recommande de ne pas faire peser de contrainte particuliere, par un surcroit de
formalités par exemple, sur ces personnes lorsqu’elles s’écartent de lindication
algorithmique.

69. Enfin, et s'agissant plus particulierement des administrés, I'automatisation des
décisions ne peut qu’aggraver la mise a I'écart ressentie, face a la dématérialisation
croissante des services publics et a la difficulté de faire valoir leurs droits®. La CNCDH
souscrit donc a la recommandation du Défenseur des droits lorsqu’il préconise « /e
maintien systématique d’'un acces alternatif et la possibilité d’'un accompagnement
suffisamment proche, compétent et disponible »%.

63 Défenseur des droits, « Dématérialisation des services publics: trois ans aprés, ou en est-on ?», Rapport, 2022.
64 1bid, p.s.
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Recommandation n°15:La CNCDH recommande de:
. garantiruneintervention humaine pour le contrdle des décisions individuelles
issues d’un systeme d’IA selon des modalités correspondant au niveau de risque
de ce dernier;
- en assurer P’effectivité par une formation appropriée et une information de
I'intervenant sur les caractéristiques du systéme, sans lui imposer de contrainte
particuliere lorsqu’il s’écarte de la préconisation issue du systeme d’lA;
. assurer aux usagers du service public le maintien systématique d’un acces al-
ternatif a un agent humain.

Une intervention humaine au niveau de la personne concernée : le droit au paramé-
trage.

70. Dans certains cas, la personne concernée par le fonctionnement de I'lA est
directement exposée aux résultats d’un algorithme congu, selon le discours marketing
qui 'accompagne, pour « répondre a ses besoins ». Sous cet angle, I'algorithme se
présente comme un outil fagconné par un opérateur et utilisé par les personnes qui
recourentasesservices. Acet égard, la CNCDH s’inquiéte particulierement de 'absence
de maitrise par l'utilisateur des parameétres de fonctionnement du systeme.

71. Comme la CNCDH I’'a déja relevé dans son avis sur la lutte contre la haine en
ligne, une telle maitrise parait notamment nécessaire s’agissant des algorithmes
de sélection des contenus sur les réseaux sociaux. La liberté de conscience exige en
effet de renforcer 'autonomie des utilisateurs et d’accroitre leur maftrise sur les
contenus qui leur sont proposés. La CNCDH renouvelle, des lors, sa recommandation
de leur reconnaltre un droit au paramétrage des critéres permettant de déterminer les
contenus recus, s'agissant tant de leur sélection que de leur présentation®.

72. Plus généralement, ce droit d’agir sur les parametres de l'algorithme traduirait
une nouvelle manifestation du réle qu’il convient de reconnaitre a l'utilisateur des
lors que 'on prone une véritable « IA centrée sur ’humain », intention partagée par
les autorités francaises, européennes et internationales. L'utilisateur pourrait ainsi se
voir conférer un droit d’agir sur les parameétres des systémes d’IA des lors que ceux-
ci se nourrissent des interactions interpersonnelles ou humain-machine qui sont
notamment appelées a se développer avec I'essor des agents conversationnels.

Recommandation n°16 : La CNCDH recommande de reconnaitre au bénéfice des utili-
sateurs des systémes d’IA un droit au paramétrage de leurs critéres, notamment afin
de déterminer la sélection et la présentation des contenus recus, et plus générale-
ment dans I’hypothése des interactions humain-machine.

65 Pour une présentation plus détaillée de ce droit et de ses implications, voir : CNCDH, Avis relatif a la lutte
contre la haine en ligne, Assemblée pléniére du 8 juillet 2021, JORF n°0170 du 24 juillet 2021, texte n° 79.
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2.2.2. Une information garante de la dignité de la personne humaine.

73. L'information relative aux caractéristiques du systeme d’lIA utilisé s’impose
pour assurer le controle de la décision individuelle. Elle doit également permettre a la
personne concernée d’en comprendre les motifs et, éventuellement, de la contester.
Pour ce faire, la personne doit étre informée que la décision dont elle fait I'objet repose,
en partie ou totalement, sur un processus automatisé. Elle doit, ensuite, disposer
d’éléments lui permettant de comprendre le fonctionnement de I'algorithme utilisé.

Linformation relative a I'intervention d’un systeme d’IA dans la décision.

74. La personne exposée a un systeme d’lA doit en étre informée. La CNCDH estime
que c’est un préalable qui ne doit souffriraucune exception.

75. La réglementation actuelle reconnalit d’ores et déja un droit, pour les usagers
de l'ladministration concernés par I'utilisation d’un systeme d’lA, d’étre informés qu’une
décision administrative individuelle a été prise sur le fondement d’un algorithme®®. Ce
droit connait toutefois un grand nombre d’exceptions. En effet, la loi prévoit d’exclure
cetteinformation au casou celaauraituneincidence sur:le secret des délibérations du
Gouvernement et des autorités responsables relevant du pouvoir exécutif ; la défense
nationale ; la conduite de la politique extérieure de la France ; la sQreté de I'Etat, la
sécurité publique, la sécurité des personnes ou la sécurité des systémes d’information
des administrations ; la monnaie et le crédit public ; le déroulement des procédures
engagées devant les juridictions ou d’opérations préliminaires a de telles procédures,
sauf autorisation donnée par 'autorité compétente;larecherche et la prévention, par
les services compétents, d’infractions de toute nature ; les autres secrets protégés au
titre de larticle L. 124-4 du code de 'environnement®.

76. La CNCDH regrette I'étendue de ces motifs, d’autant plus qu’ils ont été prévus
initialement pour justifier 'exclusion d’'une communication ou d’'une consultation d’un
document administratif. Il faut en effet distinguer deux types d’information : d’'une
part, 'information sur la nature du processus a I’'origine de la décision, en 'occurrence
P’utilisation d’un processus de décision automatisé et, d’autre part, I'information sur le
fonctionnement de I'algorithme utilisé. Si I'on peut admettre que les regles logiques
composant l'algorithme puissent échapper a une communication en raison d’un
certain nombre d’impératifs publics, cela ne saurait justifier 'absence de mention que
la décision individuelle repose sur l'utilisation d’un algorithme, alors méme que cet
élément d’information lui sera utile a I'intéressé en cas de recours juridictionnel.

77. La CNCDH estime que cette obligation d’information doit étre étendue aux
personnes privées, tout en étant concue de maniere plus large a I’égard des personnes

66 Art. L 311-3-1du code des relations entre le public et 'administration.
67 Art. L 311-5 du code des relations entre le public et 'administration.
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publiques.

78.Si la proposition de reglement de I'UE mentionne une « obligation de
transparence », elle le fait de maniére restrictive en la réservant a certains systemes
d’IA.Elle fait d’abord peser une obligation sur les fournisseurs de systemes d’IA destinés
ainteragir avec I’étre humain, en leur enjoignant de les concevoir de maniére a ce que
les personnes concernées en soient averties. Ensuite, elle fait peser une obligation
sur les utilisateurs de systemes de reconnaissance des émotions, ou d’un systeme de
catégorisation biométrique, d'informer les personnes qui y sont exposées. Enfin, les
manipulations d’image ou de contenus audio ou vidéo, tels les « hypertrucages » (ou
deepfake), doivent étre accompagnées d’'un message d’avertissement.

Recommandation n°17 : La CNCDH recommande d’informer systématiquement les
personnes lorsqu’elles sont exposées ou amenées a interagir avec un systeme d’lA et,
lorsqu’elles font I'objet d’'une décision, que cette derniére se fonde, le cas échéant, en
partie ou totalement sur un traitement algorithmique.

79. Les personnes visées par une décision issue d’'un systeme d’IA doivent non
seulement disposer d’'un droit d’en étre informées, mais également disposer d’un droit
de contester cette décision aupres d’un étre humain. Ce dernier devra étre en mesure
de réexaminer le dossier de la personne. Afin de rendre effectif ce droit a un réexamen,
des canaux facilement accessibles doivent étre mis a la disposition des personnes
concernées.

Recommandation n°18: La CNCDH recommande de garantir a la personne concernée
un droit au réexamen, par un étre humain, de toute décision individuelle fondée tota-
lement, ou méme en partie, sur un traitement algorithmique, dés lors qu’elle emporte
des conséquences significatives pour elle.

L’information sur les modalités de la prise de décision automatisée.

80. L'exigence d’explicabilité des systemes d’IA figure dans la plupart des textes
de référence sur ’encadrement de IIA%. Parfois assimilée a la « transparence », en
tout cas susceptible d’acceptions diverses, I'explicabilité renvoie en substance a la
nécessité pourle concepteur et/ou pour l'utilisateur d’'un systeme d’lA d’étre en mesure
de fournir aux personnes concernées des éléments d’information compréhensibles
sur le fonctionnement de I'algorithme. Il convient de garantir un droit de disposer des
moyens de comprendre les raisons pour lesquelles I'lA est parvenue a son résultat. Ce
droit a I'information doit s’étendre a la communication des modalités de I’éventuelle
intervention humaine dans le processus de décision.

68 Voir not.: OCDE, Recommandation du Conseil sur I'IA, 1.3.; UNESCO, Recommandation sur I'éthique de I'lA, §§
37ets.
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81. A I’heure actuelle, la réglementation n’impose cette exigence qu’a I'égard de
’administration. Celle-ci doit en effet communiquer « sous une forme intelligible » aux
personnes ayant fait l'objet d'une décision individuelle prise sur le fondement d'un
traitement algorithmique, si elles en font la demande, les informations suivantes®:
1° Le degré et le mode de contribution du traitement algorithmique a la prise de
décision;
2° Les données traitées et leurs sources;
3° Les parametres de traitement et, le cas échéant, leur pondération, appliqués a la
situation de l'intéressé;
4° Les opérations effectuées par le traitement.

82. La CNCDH recommande de mener une réflexion s’agissant de I'extension de
cette obligation aux organismes privés dont l'activité peut affecter les droits des
personnes (réseaux sociaux, banques, assurances, etc.). A cet égard, la protection de la
propriété intellectuelle ne saurait constituer un obstacle dirimant : il ne s’agirait pas
de rendre public le code source d’un logiciel, mais de communiquer a la personne qui
en fait la demande des informations sur les éléments pris en compte par la machine
(notamment les criteres saillants relatifs a sa situation individuelle), dans un langage
facile a comprendre, afin d’expliquer le processus ayant conduit a la décision.

83. Dansdesavisultérieurs,laCNCDHexamineralaproportionnalité desrestrictions
apportées a l'exigence de communication de ces informations par I'ladministration
et les organismes privés, lorsqu’elles sont susceptibles de porter atteinte a un secret
protégé parlaloi’®, en fonction des domaines considérés.

84. 'exigence d’explicabilité vaut plus largement pour garantir I'effectivité du droit
au recours a l’encontre des décisions individuelles fondées sur un algorithme.

85. La compléte information de la personne qui fait I'objet d’une décision, par
'administration ou par un organisme privé, un établissement bancaire par exemple,
suppose de lui communiquer des explications sur le fonctionnement de I'algorithme
appliqué a sa situation personnelle et, plus encore, de Iui restituer, le cas échant, les
modalités d’une intervention humaine.

Recommandation n°19:La CNCDH recommande aux administrations de communiquer
sous une forme intelligible les informations sur le fonctionnement de I'algorithme,
ainsi que sur la part éventuellement prise par une intervention humaine dans le
processus de décision. Elle recommande par ailleurs de mener une réflexion s’agissant
de I’extension de cette obligation aux organismes privés.

86. Compte tenu de l'importance grandissante du déploiement des systemes

69 R 311-3-1-2 du code des relations entre le public et 'administration.
70 Notamment le « secret-défense » et le secret des affaires.
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d’intelligence artificielle, des enjeux majeurs qui en résultent pour le respect des droits
fondamentaux, ainsi que pour la préservation de I'Etat de droit et de la démocratie,
sans oublier celle de I’'environnement, la Commission nationale consultative des droits
de ’homme entend poursuivre a I'avenir ses travaux sur 'intelligence artificielle, tout
particulierement pour examiner ses impacts, notamment dans les domaines de la
santé, de I'’éducation, de 'emploi et de la justice.
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Synthése des recommandations.

Recommandation n°1: La CNCDH recommande de privilégier, dans la communication
institutionnelle, une terminologie plus neutre et objective que I'expression « intelli-
gence artificielle » telle que « systemes algorithmiques d’aide a la décision » (SAAD).

Recommandation n°2 : La Commission recommande de renforcer, au sein de la propo-
sition de reglement I'Union européenne relatif a I'lA, les dispositions propres a assurer
la mise en place d’'un cadre juridique contraignant, garant du respect effectif des droits
fondamentaux. De surcroit, la CNCDH recommande I'ladoption, dans le cadre du Conseil
de 'Europe, d’une « Convention 108+ de I'lA ».

Recommandation n°3:La CNCDH recommande la prise en compte d’'une approche fon-
dée sur les droits de ’'Homme dans les réformes en cours, des lors qu’elles entendent
garantir le respect des droits fondamentaux.

Recommandation n°4:La CNCDH recommande l'interdiction du recours aux interfaces
de choix des lors qu’elles ont pour objet ou pour effet de manipuler, a leur détriment,
les utilisateurs en exploitant leurs vulnérabilités.

Recommandation n°5 : La CNCDH recommande d’interdire tout type de notation
sociale («social scoring ») mis en place par les administrations ou par toute entreprise,
publigue ou privée.

Recommandation n°6: La CNCDH recommande d’interdire I'identification biométrique
a distance des personnes dans I’espace public et les lieux accessibles au public, en ad-
mettant par exception son utilisation, des lors que celle-ci est strictement nécessaire,
adaptée et proportionnée pour la prévention d’une menace grave et imminente pourla
vie ou la sécurité des personnes et celle des ouvrages, installations et établissements
d’importance vitale.

Recommandation n°7 : La CNCDH recommande de poursuivre et d’approfondir la ré-
flexion afin d’identifier les apports et les limites d’une utilisation de I'lA dans le cadre
des procédures juridictionnelles.

Recommandation n°8 : La CNCDH recommande d’interdire les technologies de recon-
naissance des émotions, en admettant par exception leur utilisation des lors qu’elles
visent a renforcer 'autonomie des personnes, ou plus largement I'effectivité de leurs
droits fondamentaux.

Recommandation n°9: La CNCDH recommande que l'utilisateur d’un systeme d’IA éva-
lue 'impact du recours a ce systéme sur les droits fondamentaux et, en cas de risques
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identifiés, procede a leur évaluation en tenant compte de la probabilité et de la gravité
de ces derniers. Létude d’impact devrait inclure au minimum :
- une mention de la ou des finalités attachées a l'utilisation du systeme d’IA
envisageé;
« une identification des droits fondamentaux susceptibles d’étre affectés par le
systeme;
« unexamen du systeme d’lA envisagé, a partir d’'une évaluation de sa nécessité,
de son caractere adapté, etde la proportionnalité des atteintes portées aux droits
fondamentaux par rapport au but escompté;
- les procédures mises en place pour assurer le suivi de I'application, et les me-
sures d’atténuation au regard des risques encourus.

Recommandation n°10: En fonction des risques engendrés par un systeme d’lA sur les
droits fondamentaux dans un contexte d’usage particulier,1a CNCDH recommande d’as-
surer préalablement a la décision d’y recourir, une consultation des parties prenantes,
selon des modalités adaptées, en incluant par exemple les représentants du personnel
et, plus largement, les personnes visées par le systeme d’IA.

Recommandation n°11: La CNCDH recommande de mettre en place une supervision
du systéeme d’IA, selon une procédure susceptible de varier selon les risques d’atteintes
aux droits fondamentaux tels qu’identifiés par I'étude d’impact, afin de maintenir
une vigilance en continu de la part de l'utilisateur a I’égard des effets du systéme,
notamment ses effets discriminatoires.

Recommandation n°12 : La CNCDH recommande de favoriser les investissements
publics dans la conception d’outils de formation et d’information accessibles au plus
grand nombre.

Recommandation n°13 : La CNCDH recommande l'organisation de consultations
nationales sur le modele des Etats généraux de la bioéthique organisés par le Comité
consultatif national d’éthique.

Recommandation n°14 : La CNCDH recommande a I'Education nationale de renforcer
la formation des éleves aux enjeux techniques, politiques et sociétaux de I'intelligence
artificielle et de proposer, a cette fin, des supports pédagogiques a destination des en-
seignants.

Recommandation n°15: La CNCDH recommande de:

- garantir une intervention humaine pour le controle des décisions individuelles
issues d’un systeme d’lIA selon des modalités correspondant au niveau de risque
de ce dernier;

- en assurer I'effectivité par une formation appropriée et une information de
Iintervenant sur les caractéristiques du systéme, sans lui imposer de contrainte
particuliere lorsqu’il s’écarte de la préconisation issue du systeme d’IA;

- assurer aux usagers du service public le maintien systématique d’un acces
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alternatif a un agent humain.

Recommandation n°16 : La CNCDH recommande de reconnaitre au bénéfice des utili-

sateurs des systemes d’IA un droit au paramétrage de leurs criteres, notamment afin
de déterminer la sélection et la présentation des contenus recus, et plus généralement
dans I’hypothése des interactions humain-machine.

Recommandation n°17 : La CNCDH recommande d’informer systématiquement les

personnes lorsqu’elles sont exposées ou ameneées a interagir avec un systeme d’lA et,
lorsqu’elles font 'objet d’'une décision, que cette derniére se fonde, le cas échéant, en
partie ou totalement sur un traitement algorithmique.

Recommandation n°18 : La CNCDH recommande de garantir a la personne concernée

undroitau réexamen, par un étre humain, de toute décision individuelle fondée totale-
ment,ou méme en partie, sur un traitementalgorithmique, des lors qu’elle emporte des
conséquences significatives pour elle.

Recommandation n°19: La CNCDH recommande aux administrations de communiquer
sous une forme intelligible les informations sur le fonctionnement de 'algorithme, ain-
siquesurlapartéventuellement prise par une intervention humaine dans le processus
de décision. Elle recommande par ailleurs de mener une réflexion s'agissant de I’exten-
sion de cette obligation aux organismes privés.
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Liste des personnes auditionnées.

Celine Castets-Renard, Professeure de droit privé, Chaire de recherche de I'Université
d’Ottawa sur I'intelligence artificielle responsable a I'’échelle mondiale.

Pour la CGT-UGICT : Sylvain Delaitre (CGT Thales), Jean-Luc Molins (secrétaire national),
Matthieu Trubert (co-animateur du Collectif Numérique UGICT-CGT).

Mona Caroline Chammas, Attorney & Integrity Director GOVERN&LAW.

Régis Chatellier, Directeur de projet au Pole innovation, études et prospective de la
Commission nationale de I'informatique et des libertés (CNIL).

Raja Chatilla, Directeur de recherche INRIA, Institut des Systemes Intelligents et de Ro-
botique, Sorbonne Université.

Défenseur des droits, représenté par Sarah Bénichou, adjointe au directeur de la « pro-
motion de I'égalité et de I'acces aux droits » et Gaétan Goldberg, Chargé de mission
Numérique, Droits et Libertés.

Sonia Desmoulin-Canselier, Chargée de recherche CNRS au laboratoire Droit et Change-
ment Social de I'Université de Nantes.

Laurence Devillers, Professeure d’'informatique appliquée aux sciences sociales a I’'Uni-
versité Paris IV et chercheuse en Informatique au sein du Laboratoire Interdisciplinaire
des Sciences du Numeérique du CNRS a Saclay.

Tim Engelhardt, Responsable des droits de Phomme au sein de la Section Etat de droit
et démocratie (Haut-Commissariat des Nations unies aux droits de ’lhomme).
Jean-Gabriel Ganascia, Professeur d’informatique a la Faculté des sciences de Sorbonne
Université et chercheur en intelligence artificielle au LIP6.

Alexei Grinbaum, Directeur de recherche au laboratoire de philosophie des sciences
(LARSIM) du CEA-Saclay.

David Gruson, Membre du comité de direction de la Chaire Santé de Sciences Po Paris.
Joanne Kirkham, Chercheuse a I’'Université Paris Il Panthéon-Assas.

Claude Kirchner, Directeur du Comité national pilote d’éthique du numérique.

Michel Lansard, ATD Quart Monde.

Karine Lefeuvre, Vice-présidente du Comité consultatif national d’éthique.

Daniel Le Métayer, Directeur derecherche al’institut national de recherche en sciences
et technologies du numérique (INRIA).

Grégoire Loiseau, Professeur de droit privé, Université Paris 1 Panthéon-Sorbonne
Frédéric Marty, Chargé de recherche CNRS au GREDEG, Université Cote d’Azur.

Winston Maxwell, Directeur d’Etudes Droit et Numérique a Télécom Paris, Institut po-
lytechnique de Paris.

Yannick Meneceur, Magistrat détaché au Conseil de 'Europe, conseiller en transforma-
tion numérique et en intelligence artificielle et chercheur associé a I'lHE].

Arthur Messaud, La Quadrature du Net.

Pour Numeum : Valentin Hueber, Délégué ESN/ICT ; Anissa Kemiche, Chargée des af-
faires européennes;KatyaLainé, Présidente de la commission IAde Numeum ; Frangois
Lhemery, Directeur délégué aux affaires publiques et a lacommunication.

Louis Perez, Chercheur a I’'Université Paris Il Panthéon-Assas.

Patrick Perrot, Officier de gendarmerie, Coordonnateur pour I'lA au sein de la Gendar-
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merie.

Fabien Tarissan, Chercheur en informatique au CNRS (section 06), professeur attaché a
I’ENS Paris-Saclay.

Romain Tiniére, Professeur de droit public, Université Grenoble-Alpes.

Renaud Vedel, Préfet, Coordonnateur de la Stratégie nationale pour I'Intelligence
artificielle.

Cédric Villani, Député.

Serena Villata, Chargée de recherche au CNRS, Laboratoire d’informatique, Signaux et
Systemes (13S), Université Sophia Antipolis.
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